	Załącznik nr 3 do umowy

WZÓR UMOWY O ZACHOWANIU POUFNOŚCI



[bookmark: _Hlk81820449]Zawarta w dniu ………… w ……..………….., pomiędzy  …………………………………

 reprezentowanym przez: ……………………………………………………………………

zwanym dalej w treści umowy „Zamawiającym”
a  
………………………………………………………………………………………............
reprezentowanym przez:
…………………………………………
zwanym dalej w treści umowy „Wykonawcą”.

zwanych dalej łącznie „Stronami”, a każdego z osobna „Stroną”.




W związku z podpisaniem w dniu ……………... umowy nr ……………. na pełnienie obowiązków inspektora nadzoru inwestorskiego w specjalności instalacyjnej w zakresie …..……………………….. podczas prowadzenia robót budowlanych na zadaniu pn. „Budowa zabezpieczenia granicy państwowej na odcinku Warmińsko-Mazurskiego Oddziału Straży Granicznej” –  Odcinek nr……. (zgodnie z załącznikiem nr 1 do umowy), zwanej dalej „umową podstawową” Strony, w celu właściwej ochrony danych poufnych udostępnianych wzajemnie w trakcie realizacji umowy podstawowej, postanawiają co następuje:

§ 1
1. Każda ze Stron od dnia zawarcia niniejszej umowy zobowiązuje się do zachowania 
w tajemnicy wszelkich materiałów, dokumentów oraz informacji technologicznych, technicznych i organizacyjnych, otrzymanych lub uzyskanych w sposób zamierzony lub przypadkowy od drugiej Strony (zwanych dalej łącznie: „Informacjami Poufnymi”), 
w związku z realizacją umowy podstawowej. Informacje poufne obejmują w szczególności:
a) informacje handlowe, finansowe, techniczne, technologiczne, prawne, raporty, strategie, akty wewnętrzne Stron;
b) informacje na temat pracowników i współpracowników Stron;
c) pozostałe informacje, w tym z zakresu ubezpieczeń;
d) dane osobowe w rozumieniu rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych);
e) wszelkie treści i informacje nie wchodzące w zakres opisany powyżej, uzyskane przez Stronę od drugiej Strony w toku negocjacji i w związku z zawarciem i realizacją umowy podstawowej, z zastrzeżeniem (nawet dorozumianym) ich poufności, niezależnie od ich charakteru, zakresu i sposobu opracowania, w tym wiedza gospodarcza, naukowa, techniczna i technologiczna, pozwalające na realizację umowy podstawowej;
f) „Informacjami Poufnymi” nie są informacje w myśl przepisów ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742).
2. Obowiązek określony w ust. 1 obejmuje w szczególności Informacje Poufne, które Strony otrzymały bezpośrednio od siebie, a także za pośrednictwem osób działających w imieniu drugiej Strony lub podmiotów zaangażowanych w realizację zadania budowy zabezpieczenia granicy państwowej na odcinku Warmińsko-Mazurskiego Oddziału Straży Granicznej, nieujawnione przez Stronę, której one dotyczą lub osoby trzecie, do publicznej wiadomości, w sposób umożliwiający zapoznanie się z nimi przez nieoznaczony krąg osób.
3. Niniejsza umowa ma na celu ochronę przekazywanych Informacji Poufnych bez względu na formę ich zapisu, w szczególności Informacje Poufne obejmują informacje w formie ustnej, pisemnej lub graficznej, utrwalone na tradycyjnych (papierowych) oraz elektronicznych nośnikach informacji, dokumenty, instrukcje obsługi, specyfikacje, schematy działania, wydruki danych, rysunki.
4. Za przetwarzanie Informacji Poufnych przez Stronę uważa się jakiekolwiek czynności mające za przedmiot Informacje Poufne, w tym zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie i usuwanie.

§ 2
1. Obowiązek Stron zachowania w tajemnicy Informacji Poufnych obejmuje w szczególności zakaz ich udostępniania osobom trzecim z wyjątkiem osób, o których mowa w ust. 2 niniejszego paragrafu oraz z zastrzeżeniem § 5 ust. 1 niniejszej umowy.
2. Strony zobowiązują się poinformować o obowiązkach wynikających z niniejszej umowy wszystkie osoby, które z uwagi na udział w realizacji umowy podstawowej, będą miały styczność z Informacjami Poufnymi, a także odebrać od tych osób pisemne oświadczenie wedle wzoru zgodnego z załącznikiem nr 2 do niniejszej umowy. Strony ponoszą odpowiedzialność za wszelkie naruszenia obowiązków wynikających z niniejszej umowy przez osoby wyżej wskazane, jak za działania własne.

§ 3
1. Jeżeli nie będą wymagać tego przepisy obowiązującego prawa, ani nie będzie to konieczne do wykonania niniejszej umowy, Stronie nie wolno bez uprzedniego wyraźnego pisemnego zezwolenia drugiej Strony, w sposób bezpośredni ani pośredni ujawniać, przekazywać, udostępniać ani też wykorzystywać we własnym lub cudzym interesie Informacji Poufnych.

2. W przypadku niepodjęcia przez Strony współpracy w zakresie realizacji umowy podstawowej, każda ze Stron zobowiązana jest na pisemne żądanie drugiej Strony przekazać niezwłocznie wszelkie, będące w jej posiadaniu, Informacje Poufne uzyskane w związku z wykonywaniem niniejszej umowy, nie pozostawiając żadnej ich kopii.
3. Niepodjęcie lub zaprzestanie realizacji umowy podstawowej nie zwalnia Strony otrzymującej z obowiązku zachowania w tajemnicy powierzonych jej Informacji Poufnych, na zasadach określonych w niniejszej umowie.

§ 4
1. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane przez nie do odbioru, przekazywania oraz przechowywania Informacji Poufnych gwarantowały ochronę Informacji Poufnych przed dostępem osób trzecich, nieupoważnionych do zapoznania się z nimi.
2. Strony oświadczają, że dysponują stosownymi procedurami oraz zabezpieczeniami, umożliwiającymi zagwarantowanie poufności przekazywanych sobie nawzajem Informacji Poufnych.
3. Strona przyjmująca Informacje Poufne zobowiązana jest niezwłocznie powiadomić Stronę przekazującą na piśmie o każdym stwierdzonym przypadku:
a) naruszenia zobowiązania do zachowania w tajemnicy Informacji Poufnych przez Stronę przyjmującą lub jakąkolwiek osobę trzecią;
b) podejrzenia o możliwości ujawnienia, przekazania lub wykorzystania Informacji poufnych w nieautoryzowany sposób;
c) zagubienia, kradzieży lub nieuprawnionego zniszczenia nośników, dokumentów lub innych materiałów zawierających Informacje Poufne.
4. W razie gdy przypadki, o których mowa w ust. 3 powyżej, dotyczą naruszenia zasad ochrony danych osobowych, Strona przyjmująca zobowiązana jest do powiadomienia Strony przekazującej w czasie 12 godzin od chwili stwierdzenia zdarzenia.

§ 5
1. W przypadku żądania udostępnienia Informacji Poufnych przez organ lub inny podmiot do tego uprawniony, z mocy obowiązujących przepisów prawa lub stosownego porozumienia z organem, Strona do której żądanie zostało skierowane jest obowiązana niezwłocznie poinformować o tym drugą Stronę.
2. Powiadomienie, o którym mowa wyżej w sytuacji, gdy jest to możliwe, powinno zostać dokonane przed udzieleniem informacji uprawnionemu organowi lub innemu podmiotowi oraz powinno wskazywać zakres żądanych informacji, chyba że przekazanie takiej informacji jest zabronione na podstawie obowiązujących przepisów prawa.
3. Obowiązek zachowania poufności nie stosuje się do informacji, które:
a) zostały podane do publicznej wiadomości w sposób niestanowiący naruszenia niniejszej umowy;
b) zostały ujawnione do publicznej wiadomości na podstawie pisemnej zgody Strony przekazującej Informacje Poufne;
c) zostały zgodnie z prawem otrzymane od niezależnej osoby trzeciej bez obowiązku zachowania poufności.


§ 6
1. Wykonawca ponosi odpowiedzialność za zachowanie tajemnicy przez swoich pracowników, i wszelkie inne osoby, którymi będzie się posługiwać przy wykonywaniu umowy podstawowej.
2. Wszyscy pracownicy Wykonawcy mający dostęp do informacji są zobowiązani do zapoznania się oraz przestrzegania zasad i postanowień zawartych w szczegółowych zasadach ochrony informacji, stanowiących załącznik nr 1 do niniejszej umowy. Formularz o zobowiązaniu do zachowania w tajemnicy i poufności informacji stanowi załącznik 
nr 2 do niniejszej umowy.

§ 7
Żadna ze Stron nie ma obowiązku ujawniania Informacji Poufnych drugiej Stronie. Każda ze Stron może w każdej chwili zaprzestać udzielania Poufnych Informacji drugiej Stronie, bez ponoszenia żadnych negatywnych konsekwencji z tego tytułu, w tym w szczególności bez powstania roszczeń cywilnych oraz roszczenia z tytułu kar umownych. Niniejszy paragraf nie uchyla jednakże obowiązków Stron dotyczących sposobu wykorzystywania, udostępniania, przechowywania i przesyłania Informacji Poufnych oraz odpowiedzialności wynikającej z naruszenia tych obowiązków.

§ 8
Strony pozostają związane obowiązkiem zachowania poufności w okresie 10 lat od zakończenia umowy podstawowej.

§ 9
1. Niewykonanie przez którąkolwiek ze Stron przysługujących jej praw na wypadek naruszenia postanowień niniejszej umowy przez drugą Stronę nie będzie rozumiane jako zrzeczenie się takich praw, w przypadku późniejszych naruszeń ani jakichkolwiek innych praw przewidzianych niniejszą umową.
2. Niniejsza umowa stanowi wyłączne i całościowe porozumienie między Stronami w przedmiocie ujawniania Informacji Poufnych oraz wszystkich odnoszących się do niego ograniczeń. Zastępuje ona wszelkie wcześniejsze umowy i innego rodzaju porozumienia odnoszące się do Informacji Poufnych zarówno jawne, jak i dorozumiane, niezależnie od ich formy.
3. Żadne z postanowień niniejszej umowy nie będzie uważane jako wyraźne lub domniemane przyznanie drugiej Stronie jakichkolwiek praw, w szczególności w drodze licencji lub na jakiejkolwiek innej podstawie do utworu w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, wynalazku, wzoru użytkowego lub innych praw z zakresu własności intelektualnej lub ochrony własności przemysłowej powstałych lub nabytych przed lub po dacie zawarcie niniejszej umowy, dotyczących Informacji Poufnych, poza prawem do wykorzystania lub przetwarzania Informacji Poufnych zgodnie z niniejszą umową.
4. W trakcie obowiązywania niniejszej umowy każda ze Stron może w każdym czasie żądać od drugiej Strony informacji lub wyjaśnień na temat realizacji przez drugą Stronę postanowień niniejszej umowy. W razie powzięcia uzasadnionego podejrzenia naruszenia postanowień niniejszej mowy, Strona może przeprowadzić u drugiej Strony kontrolę realizacji postanowień umowy. Kontrolę przeprowadza się w obecności przedstawicieli obu Stron.
5. Wszelkie spory wynikające z niniejszej umowy lub w związku z nią będą rozstrzygane przez właściwy rzeczowo sąd powszechny właściwego dla siedziby Zamawiającego.
6. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.
7. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

Załączniki do umowy o zachowaniu poufności: 2 na 4 stronach:
Załącznik nr 1 do umowy o zachowaniu poufności – Szczegółowe zasady ochrony informacji, na 3 stronach.
[bookmark: _GoBack]Załącznik nr 2 do umowy o zachowaniu poufności – Oświadczenie, na 1 stronie.


       
        WYKONAWCA 					                 ZAMAWIAJĄCY



………………………………..				……………………………………
                        




































































Załącznik nr 1 do umowy o zachowaniu poufności

Szczegółowe zasady ochrony informacji

Skróty i terminy użyte w dokumencie
RODO – Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE
L 119/1),
Informacje – wszelkie informacje (będące i niebędące przedmiotem umowy) uzyskane w ramach realizacji umowy, w szczególności informacje przekazane przez Zamawiającego w postaci materialnej (np.: dokumenty, nośniki informacji) i niematerialnej (konsultacje i rozmowy) oraz informacje pozyskane z obserwacji (np.: procedury ochrony, lokalizacje obiektów urządzeń SG, informacje usłyszane).
      SG – Straż Graniczna.
	

I. Wstęp.
Zasady zawarte w niniejszym dokumencie dotyczą wszystkich osób, które w imieniu Wykonawcy będą realizowały umowę. 
Żadne odstępstwa lub poprawki do niniejszych zasad nie są dozwolone, dopóki nie zostaną zaakceptowane przez Straż Graniczną.

II. Wymagania stawiane Wykonawcy.
1. Wszyscy pracownicy Wykonawcy mający dostęp do informacji są zobowiązani do  zapoznania się oraz przestrzegania zasad i postanowień zawartych w niniejszych szczegółowych zasadach ochrony informacji. Powyższe powinno być udokumentowane podpisem, a podpisane formularze muszą być przekazane do Zamawiającego. Formularz powinien zawierać imię, nazwisko, datę urodzenia pracownika, deklarację pracownika 
o zapoznaniu się z zasadami bezpieczeństwa oraz zobowiązanie do przestrzegania zasad 
i postanowień w niej zawartych.
2. Do przetwarzania danych osobowych, mogą być dopuszczeni wyłącznie pracownicy Wykonawcy zapoznani z obowiązującymi przepisami w zakresie ochrony danych osobowych.

III. Obowiązki Wykonawcy.
1. Wykonawca ma obowiązek niezwłocznego informowania Zamawiającego o:
a) ogłoszeniu upadłości, likwidacji lub rozwiązania jednostki organizacyjnej Wykonawcy albo  zakończeniu przez nią działalności w innej formie,
b) wypowiedzeniu umowy,
d) innych sprawach mających wpływ na ochronę informacji, w tym danych osobowych.

IV. Obowiązki zamawiającego.
Zamawiający zobowiązuje się do ochrony danych osobowych pozyskanych w trakcie realizacji Umowy zgodnie z obowiązującymi przepisami w zakresie RODO.

V. Dostęp do informacji, w tym danych osobowych oraz postępowanie z nimi.
1. Dostęp przedstawicieli Wykonawcy do informacji zawierających dane osobowe, może być     zrealizowany tylko w zakresie niezbędnym do wykonywania przez nich powierzonej (zleconej) pracy pod warunkiem wcześniejszego zapoznania się z obowiązującymi przepisami w zakresie  ochrony danych osobowych.
2. Zabrania się wykonywania kopii dokumentów bez zgody Zamawiającego.
3. Wszystkie dokumenty i materiały przekazywane Wykonawcy podlegają ewidencji zgodnie z wewnętrznymi przepisami Zamawiającego, który przekazuje przedmiotowe dokumenty 
i materiały.
4. Po zakończeniu wykonywania umowy wszystkie materiały i dokumenty w formie pisemnej, w tym zawierające dane osobowe powstałe w wyniku realizacji umowy muszą być zwrócone przez Wykonawcę do Zamawiającego niezwłocznie po zakończeniu Umowy. Materiały 
i dokumenty w formie elektronicznej w tym zawierające dane osobowe powstałe w wyniku realizacji umowy muszą zostać zniszczone, o czym Wykonawca poinformuje pisemnie Zamawiającego po zakończeniu umowy.
5. Niszczenie dokumentów i materiałów przez Wykonawcę podlegających ochronie jest zakazane. Inne informacje, z zastrzeżeniem pkt 4, powinny być zniszczone niezwłocznie po ustaniu celu ich wykorzystywania. Mogą to być przykładowo wydruki próbne i wadliwe, notatki, szkice lub inne materiały robocze.
6. W uzasadnionych przypadkach dane osobowe lub inne informacje prawnie chronione mogą być przekazywane do siedziby Wykonawcy zgodnie z obowiązującymi przepisami.
7. Przetwarzanie informacji, w tym danych osobowych u Wykonawcy przy wykorzystaniu jego systemów teleinformatycznych może być realizowane tylko pod warunkiem spełnienia przez przedmiotowe systemy wymagań określonych w RODO.
8. Wykonawca zobowiązany jest do ciągłej ochrony swojego systemu, który będzie wykorzystywał do przygotowania dokumentów dla potrzeb realizacji umowy, przed nieuprawnionym do niego dostępem.
9. Jeżeli podczas realizacji umowy wyniknie potrzeba dostępu do systemów teleinformatycznych Straży Granicznej, pracownicy Wykonawcy muszą uzyskać zgodę gestora przedmiotowego systemu.
10. Zabrania się kopiowania jakichkolwiek informacji z systemów Zamawiającego 
i wynoszenie ich poza miejsce eksploatacji systemów teleinformatycznych.
11. Jeżeli podczas realizacji umowy wyniknie potrzeba przeprowadzenia kontroli poprawności działania systemów teleinformatycznych, Strony każdorazowo uzgodnią zakres testów oraz wykorzystania wprowadzonych i przygotowanych przez siebie danych testowych.
12. Udostępnianie przez Wykonawcę innym podmiotom informacji związanych z realizacją umowy i podlegających ochronie, może odbywać się za wyłączną zgodą Zamawiającego.
13. W trakcie realizacji umowy zabrania się bez zgody Zamawiającego.
a) wykorzystywania roamingu międzynarodowego w telefonach komórkowych pracowników Wykonawcy w pobliżu granicy państwowej;
b) udzielania informacji dotyczących umowy innym podmiotom, niezwiązanym z realizacją umowy;
c) wykonywania zdjęć oraz nagrywania obrazu i/lub dźwięku w terenie przygranicznym.
14. W trakcie realizacji prac na linii granicy państwowej przez pracowników Wykonawcy  zabrania się nawiązywania kontaktów i reagowania na próby nawiązania takich kontaktów ze strony osób znajdujących się na terytorium Federacji Rosyjskiej.
15. Zabrania się przekazywania przez pracowników Wykonawcy osobom nieuprawnionym wszelkich zaobserwowanych informacji mających związek z ochroną granicy państwowej (np. sposób pełnienia zadań przez służby, wyposażenie funkcjonariuszy itp.).

VI. Incydenty bezpieczeństwa i naruszenie zasad bezpieczeństwa.
1. Pracownicy Wykonawcy zobowiązani są do poinformowania Zamawiającego o sytuacjach   mogących naruszać przepisy RODO oraz niniejszych zasad ochrony informacji. O wszelkich naruszeniach w tym zakresie należy poinformować Zamawiającego w czasie nieprzekraczającym 12   godzin.
2. W przypadku niewykonania bądź nienależytego wykonania przez Wykonawcę obowiązków wynikających z przepisów RODO, Zamawiający może powiadomić Prezesa Urzędu Ochrony Danych Osobowych.
3. Zamawiający zastrzegają sobie prawo do kontrolowania wypełniania zapisów niniejszych zasad ochrony informacji, w tym do dostępu do dokumentacji Wykonawcy potwierdzającej wypełnienie obowiązków, o których mowa w zasadach ochrony informacji. Wykonawca zobowiązuje się do poddania się przedmiotowej kontroli.































































Załącznik nr 2 do umowy o zachowaniu poufności




....................................................................
(imię i nazwisko)

.......................................................
(adres zamieszkania)

........................................................
(data urodzenia)





OŚWIADCZENIE




Oświadczam, że zobowiązuję się do zachowania w tajemnicy i poufności Informacji Poufnych udostępnionych mi w ramach realizacji umowy ………….. z dnia ………………





…………………………………..                                        ………………………………………..
Miejscowość, data 							        podpis



Potwierdzam odbiór

..............................................
(data i podpis)
